QUOC HOI CONG HOA XA HQI CHU NGHIA VIET NAM
o Poc lap - Tw do - Hanh phuc

Luatsdé:  /QH16 Ha Ngi, ngdy thang  ndm 2026
DU THAO

LUAT
AN NINH DU LIEU

Can cir Hién phdap nwéc Cong hoa xa héi chui nghia Viet Nam;
Quac hgi ban hanh Ludt An ninh dzz liéu.

CHUONG 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Luat nay quy dinh Vvé nguyeén tac, chinh sach, bién phéap bao dam an ninh dix liéu toan
dién va xuyén suét vong doi dix liéu; thiét 1ap hé thong bao dam an ninh dix licu qudc gia theo
cap do rui ro tac dong; quyén, nghia vy, trach nhiém cia co quan, t6 chuc, ¢ nhan trong bao
dam an ninh di liéu; quan ly chuyen giao dir liéu xuyén bién gisi; phat trién ngudn nhan luc,
cdng nghé va hop tac qudc té vé an ninh dit liéu.

2. Viéc xu ly dir liéu ca nhan thyuc hién theo quy dinh caa phap luat vé bao vé dir liéu
ca nhan. Noi dung ve an ninh, k§ thuét, cdng ngh¢ doi véi di li¢u ca nhan chua duge quy dinh
cu thé tai phap luat vé bao vé dir liéu ca nhan thi 4p dung theo quy dinh cta Luat nay.

3. Viéc bao vé an ninh kh()r)g gian mang thuc hién theo quy dinh cua phap luat vé an
ninh mang. Luat nay diéu chinh doi vai thuc the dix liéu xuyén suot vong doi dir liéu, khong
phu thudc vao phuong thirc hodc phuong tién luu trir vat ly, logic.

4. Truong hop Dicu udc quoc té ma nuée Cong hoa xa hoi chi nghia Viét Nam la thanh
vién c¢6 quy dinh khac vai quy dinh ctaa Luat nay thi ap dung quy dinh cta Biéu udc quoc te
do, trir c&c noi dung lién quan truc tiép dén quoc phong, an ninh quoc gia va di liéu Cot 16i.

Piéu 2. Péi twong &p dung

Luat nay &p dung dbi véi co quan, to chuc, ca nhan Viét Nam; co quan, to chuc, ca
nhan nudc ngoai tai Viét Nam; co quan, td chirc, ca nhan nudc ngoai truc tiep tham gia hoac
c6 lién quan dén hoat dong xur ly dix liéu tai Viét Nam.

Piéu 3. Giai thich tir ngir

Trong Luat nay, cac tir ngit dudi day dugc hiéu nhu sau:
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1. An ninh dir liéu la trang thai bao dam tinh bao mat, tinh nguyén ven, tinh kha dung
cua dir liéu va kha nang chu dong phong ngura, phat hién, ngan chan, rng phoé vai cac nguy co
xam pham dir li¢u.

2. Béo dam an ninh dit ligu Ia viéc &p dung tong the céc bién phap quan Iy, ky thuat va
phap ly nham thiét lap, duy tri trang thai an ninh dir liéu; kKiém soét rai ro va ngan chan hanh
vi xdm pham an ninh di li¢u.

3. Vong doi dir lidu 1a todn bo cac giai doan tac dong vat ly hoac logic Ién dit liéu, bat
dau tir khi thu thap, tao lap, luu trit, st dung, chia sé, truyén dua cho dén khi x6a bo, tiéu huy
vinh vién.

4. Phan loai dir liéu theo cép d6 rui ro 1a viéc can cir vao tinh chat, quy ma tich tu va
murc d6 tac dong, hau qua thuc té ddi véi qudc phong, an ninh quéc gia, trat tu, an toan xa hoi
dé phan dinh céc cap do quan ly va ap dung bién phap bao vé tuong uang.

5. Dir ligu Thong thuong (Cap d6 1) la dit lieu mo hodc dir liéu hoat dong dan su,
thuong mai thong thuong; néu bi xam pham chi gay rui ro thap doi véi quyéen va loi ich hop
phép cua to chuec, c& nhan.

6. Dit liéu Noi bo (Cap do 2) 1a dit liéu phuc vu hoat dong quan ly, van hanh noi bo cua
co quan, to chuc, doanh nghiép hoac bi mat kinh doanh; néu bi ro ri sé gay ton that cho hoat
dong binh thuong cua to chirc hoac moi truong canh tranh.

7. Dit liéu Quan trong (Cap d6 3) la dit liéu c6 tiéu chi twong thich hoan toan voi khéi
niém "dit liéu Quan trong" tai Luat Dit liéu s6 60/2024/QH15, thudc cac nganh, linh vuc trong
diém ma néu bi ro ri, chiém doat hodc dinh hudng sai léch s& gay nguy hai nghiém trong dén
an ninh qudc gia, an ninh kinh té vi mé hoic loi ich cng cong.

8. Dit liéu C6t 16i (Cap do6 4) 1a dir liu c6 tiéu chi twong thich hoan toan vai khai niém
"dir ligu Cot 16" tai Luat Dit ligu s 60/2024/QH15, lién quan tryc tiép dén qudc phong, an
ninh quoc gia, chu quyén sb va lgi ich chién luoc t6i cao; néu bi xam pham s& gay nguy hai
d6i véi dat nuoc.

9. Chu quyén dir liéu quoC gia 1a quyén luc téi cao, doc 1ap va toan ven ciia Nha nudc
Viét Nam trong viéc quan ly, kiém soét, bao v¢ dit lieu dugc phat sinh trén lanh tho Viét Nam
hoic lién quan dén loi ich hop phap cua qudc gia Viét Nam. (Viéc Nha nudc thuc hién chu
quyén dit liéu qudc gia theo khoan 9 Piéu nay khong dong nghia vdi viéc Nha nudc so hitu
toan bo dir ligu phét sinh trén 1anh tho Viét Nam. Doi véi dir liéu do t chirc, ca nhan hop phap
tao 1ap, thu thap bang ngudn lyc caa minh phuc vu hoat dong san xuat, kinh doanh, tiéu ding,
quyen so hitu, quyén khai thac duge Nha nudc cong nhén, bao ho theo quy dinh cua phap luat
vé dan sy, so hitu tri tu¢; Nha nudce chi thuc hign quyén quan Iy, kiém soat vé an ninh déi véi
loai dit liéu nay trong pham vi can thiét dé phong ngira, ngan chan hanh vi vi pham phép luat
hoidc tng pho su ¢ an ninh dix liéu nghiém trong).

10. Dix liéu, chu quan dix liéu, bén kiém soat dix liéu, bén xir Iy dix liéu, chu thé dit liéu
duoc hiéu theo quy dinh cua phap luat vé bao vé dit liéu ca nhan va phap luat vé dit liéu.
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 11. Hop tac qudc t& v& an ninh dir ligu la cac hoat dong doi ngoai, ky két va thyc thi
diéu udc quoc te, thoa thuan quoc té nham tuong thich tiéu chuan ki thuat, phoi hop dicu tra

toi pham mang va trng ctiru su ¢o6 di liéu xuyén bién gidi.
12. Sy ¢b an ninh dit liéu 1a tinh trang tinh bao mat, tlnh nguyén ven hoac tinh kha dung

cua dir liéu bi xam pham, gdy phuong hai dén an ninh quéc gia, trat ty, an toan xa hoi hoic
quyén, loi ich hop phap cua co quan, to chirc, ca nhan.

13. Ha tang dix liéu qudc gia trong yéu la hé théng thong tin, trung tam dix liéu hoic co
s& luu trir dit liéu c6 ¥ nghia chién lugc phuc vy van hanh Chinh pha sé, kinh té sb, xa hoi sd,
qudc phong, an ninh qudc gia, tai chinh, tién té, giao thdng van tai qudc gia ma su ¢ ddi voi
ha tAng nay sé& 1am té liét hoat dong cua mot hodc nhiéu linh vuc thiét yéu cua doi sdng xa hoi.

, 14. Tap dir Ii§u dao tao cho hé thdng tri tué nhan tao 1a tap hop thdng tin, dir liéu dugc
cau trac hoa dung dé nap vao mo hinh tri tué¢ nhan tao va hé thong thuat toan tuw dong nham
toi uu hoa, dinh hinh tu duy logic va kha nang nhan thic cta hé thong.

15. Danh muc dit liéu quéc gia bao gdm dit liéu cua co quan nha nuéc, té chirc chinh
tri, to chuc chinh tri - x4 hoi va dit liéu cua to chic, ca nhan khac c6 ¥ nghia chién lugc phuc
vu phét trién Kinh té - X hoi, quan 1y nha nudc va bao dam qudc phong, an ninh. Danh muc
dir liéu quéc gia 1a cin ctr phap ly thdng nhat dé di chiéu, dong nhat, bo sung va lam rd cac
tiéu chi xac dinh danh muc Dix liéu Quan trong (Cap do 3) va Dit liéu Cot 16i (Cap d6 4) quy
dinh tai Diéu 6 Luat nay.

16. Trung tdm Quan tri an ninh dit liéu qudc gia la ha tang chi huy, giam sét téi cao truc

thudc B Cong an dé bao vé cac ha tang dix liéu trong yéu cua qudc gia, thuc hién chirc ning giam
sét theo thoi gian thuc, diéu phdi qudc gia vé eng ciru S ¢ Va quan tri rai ro dit liéu.

Piéu 4. Nguyén tic biae dam an ninh dir liéu

1. Tuan thu Hién phép va phap luat; bao dam su quan Iy théng nhat ciia Nha nudc; bao
vé chu quyén sé va loi ich quéc gia.

2. Bao dam an ninh dix liéu theo phan loai cap do rui ro tac dong; cap do rai ro cang
cao thi yéu cau quan ly va ky thuat cang nghiém ngat.
3. Gén két chit ch gifra bao dam an ninh dit ligu v6i phét trién kinh té s, xa hoi so;

khong loi dung 1y do an ninh dé can tro trai phép dong chay dir liéu hop phap va cac cam két
qudc té vé thuong mai s6 ma Viét Nam la thanh vién.

4. Bao dam trach nhiém giai trinh cua chu thé xir Iy dir liéu; ton trong quyén con nguoi,
quyen cong dan va quyén riéng tu theo Hién phap.

5. Két hop phat huy ni luc véi tang cuong hop tac quéc té; tham chiéu, ap dung co6
chon loc céc tiéu chuan, thong 16 qudc té tién tién.

6. Ap dung cac giai phap an ninh dit liéu ngay tir giai doan thiét ké va theo méc dinh

hé thong xuyén suot vong doi dir liu.

7. Bao dam tinh twong thich, hai hoa véi cac diéu udc qudc té co lien quan ma Viét
Nam la thanh vién trén nguyén tac bao vé toi da lgi ich quoc gia, dan toc.
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Piéu 5. Chinh sach ciia Nha nwéc vé an ninh dik liéu

1. Hoan thién thé ché quan Iy tai nguyén dix ligu va xac 1ap chu quyén dir liéu quéc gia.
Chinh phu cu thé hoa chinh sach ctia Nha nuéc vé an ninh dir liéu trong tung thoi Ky.

2. Bao dam an ninh di ligu theo cap do rui ro va xuyén suot vong doi di liéu. Xay dung
va phat trién hé sinh thai dir liéu an toan, tin cay, cé kha nang chong chiu cao.

3. Bao dam an ninh trong luu trit va chuyén giao di liéu xuyén bién gidi.

4. Bao dam an ninh dit liéu trong nghién ciru, phat trién, tng dung tri tué¢ nhan tao va
céng nghé méi.

5. Bao dam an ninh dix liéu trong phat trién kinh té dit liéu, d6i méi sang tao va tu chu
cong nghé.

6. Da dang héa cac nguon lyc tai chinh, thuc hién x& hoi hoa, thu hit dong von dau tu
trong va ngoai nu6c phyc vy phat trién ha tang cong ngh¢, nghién cau mat ma thé hé méi; uu

tién phat trién ngudn nhan luc chat lugng cao va thic day hop tac qudc té sau rong vé an ninh
dur liéu.

Piéu 6. Phan loai dir liéu theo cap dd rii ro an ninh

1. Dit liéu duoc phan loai theo 04 cap do rui ro tur thap dén cao can ctr vao tinh chat,
quy md tich tu va mue d¢ tic dong dbi véi qudc phong, an ninh qudc gia, trat ty, an toan xa
hoi va quyén, loi ich hop phap cuaa t chic, ca nhan, bao gom:

a) Dit liéu Thong thuong (Cap d6 1);
b) Dit liéu Noi bo (Cap d6 2);
¢) Dit liéu Quan trong (Cap do 3);
d) Dix liéu Cét 18i (Cap do 4).
~ 2.Dir ligu thugc cap do thap hon khi tich tu dat ngudng quy m6 I6n, 1am thay doi ban
chat rai ro tac dong thi dugc ap dung cap do bao vé cao hon tuong ung.

3. Co quan, to chizc van hanh hé thdng thong tin luu trit, xt ly dit liéu phai thiét 1ap hé
thong cong nghé ty dong gidm sét, phat hién va canh bao khi tong quy mo tich tu dit ligu dat
hodc vuot ngudng quy dinh tai Khoan 2 Diéu nay Ngay khi hé thong tu dong phat ra canh
bao ngudng tich tu di liéu dich chuyén sang cp do rii ro cao hon, chi quan hé théng thdng
tin c6 trach nhiém:

a) Thyc hién nang cap tac thoi cac bién phap bao vé ki thuat va quan 1y tuong ang Voi
cap do dir lieu mai;

b) Khai b4o bién dong quy mé dix lidu vé hé thong giam sat an ninh dit liéu tap trung
quoc gia thuoc B6 Cong an sau khi hé thong ghi nhan tin hiéu canh bao, doi véi dir liéu ¢ cap
d6 Quan trong va Cot 16i.

4. Nghiém cam chuyén dit liéu Cét 16i hozc Quan trong co tac dong truc tiép, tic thoi
dén quédc phong, an ninh, an toan x4 hoi, tai chinh - ngan hang, ning luong, vién thong, diéu
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hanh khan cap ra nudc ngoai, trir nhitng trudng hop dac biét phuc vu lgi ich téi cao caa qubc
gia dugc Chinh phu cho phép.

5. Chinh phu quy dinh chi tiét tiéu chi, ngudng dinh lwgng quy mé tich tu dit liéu, thoi
gian khai bao bién dong quy mé dit liéu va trinh tu, thu tuc ban hanh danh muc dit liéu thudc
Cap do 3 va Cép d¢ 4.

Piéu 7. Cac hanh vi bi nghiém cam

1. Chiém doat, pha hoai, mua ban, 1am tiét 19, ro ri, mat mat di liéu Cét 16i, dir licu
Quan trong; Iuu trix, xir Iy dit liéu nham chdng pha Nha nudc Cong hoa x& hoi chu nghia Viét
Nam, xdm pham quéc phong, an ninh qudc gia, trat ty, an toan xa hoi.

2. Thuc hién gian diép dit liéu; cai dat ma doc, phan mém gian diép nham thu thap di
liéu trai phép; pha ma dir liéu cia co quan, to chic, ca nhan khi khéng dugc phép.

3. Chuyén giao, mua ban, luu trit, xir Iy trai phép dix liéu cua té chirc, cong dan Viét
Nam cho t6 chtrc, ca nhan nudc ngoai; loi dung bién phap an ninh dit liéu dé han ché canh
tranh lanh manh hoac vi pham céc cam két quéc té vé thuong mai.

4. Che giau, khong théng béo hoic béo céo sai su that vé sy ¢b an ninh dit liéu; can tro
hoat dong thanh tra, kiém tra, diéu tra ciia co quan nha nudc c6 tham quyen.

Piéu 8. Cac bién phap bao dam an ninh dir liéu

1. Céc bién phap bao dam an ninh dit liéu bao gom:

a) Bién phap quan ly va ky thuat theo cap do rii ro;

b) M hda dit liéu bang giai phap mat ma co yéu, mat ma an ninh, mat ma dan sy, mat
ma khang lugng tir va cac giai phap mat mé khac;

¢) Bién phap giam sat, canh bao som va kiém toan an ninh;

d) Bién phap tham dinh an ninh hé thong va danh gia tac dong;

@) Bién phap tng pho, khic phuc sy c¢f;

e) Bién phép ky thuat khan cap;

g) Cac bién phép ché tai hanh chinh, dan su, hinh sy theo quy dinh caa phép luat.

2. Viéc ap dung cac bién phap bao dam an ninh dix liéu phai bao dam tinh twong xtng,
pht hop, khong gy can tré qua mirc d6i véi hoat dong san xuat, kinh doanh hop phap cua to
chtrc, ca nhan.

3. Chinh phu quy dinh chi tiét tham quyén, trinh ty, tha tuc &p dung céc bién phap quy
dinh tai khoan 1 Diéu nay.

CHUONG II.
HE THONG BAO PAM AN NINH THEO CAP PQ
VA TRONG TOAN BQO VONG POI DU LIEU

MUC 1. HE THONG BAO PAM AN NINH DU LIEU

Piéu 9. Hé thong bao dam an ninh dix liéu
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1. Hé théng bao dam an ninh dix liéu la tap hop cac chinh sach, quy trinh, bién phap ky
thuat, bién phap quan ly va nguon luc nham bao dam tinh bi mat, tinh toan ven, tinh san sang,
tinh x&c thuc va kha nang chong chiu caa dir liéu.

2. Co quan, t0 chirc thude doi trong &p dung cua Luat nay c6 trach nhiém thiét Iap, duy
tri va cai tien hé thong bao dam an ninh dir liéu phu hop vaéi quy mé hoat dong, tinh chat dir
liéu va mirc do rui ro.

3. Hé thong béo dam an ninh di liéu phai dwoc ra soat, cap nhat dinh ky hogc khi c6
thay doi dang ké vé hé thong, cong nghé, mé hinh hoat dong hoac mirc do rui ro.

4. Viéc xay dung hé théng bao dam an ninh dix liéu phai tuan thi cac nguyén tic sau day:

a) Quan ly theo mure d6 rui ro.

b) Ap dung bién phap bao vé tuong tng véi cap do an ninh dix liéu.

c) Bao dam an ninh trong toan bo vong doi cua dir lidu.

d) Két hop bién phép quan ly, ky thuat va t chic.

d) Bao dam kha nang giam sat, truy vét va kiém tra.

e) Bao dam tinh lién tuc caa hoat dong.

Piéu 10. Panh gia rii ro dinh ky, dét xuat va chieng nhan hep quy

1. Chu quan hé thong thong tin xi ly dit liu Cét 16i, dit lidu Quan trong c6 trach nhiém
tu t6 chtrc danh gia rai ro an ninh di liéu dinh ky hang nim va béo cao Bo Cong an. B Cong
an c6 tham quyén yéu cau thuc hién danh gia dot xuat khi phat hién nguy co mat an ninh di
li¢u nghiém trong.

2. San pham, dich vu céng nghé thdng tin chuyén ding phuc vu bao vé, ma hda, giam
st an ninh dir liéu phai dugc chiing nhan hgp quy trudce khi Iuu thong trén thi truong.

3. Viéc danh gia rui ro phai duoc thuc hién:

a) binh ky;

b) Trudce khi dua hé thdng dit liéu méi vao van hanh;
¢) Khi thay dbi dang ké hé thong;

d) Sau khi xay ra sy ¢ nghiém trong;

d) Theo yéu cau ciia co quan c6 tham quyen.

4. Ho so danh gia rui ro bao gém:’Danh muc dit liéu; mirc do quan trong cua dur liéu; danh
muc nguy co; két qua phan tich rai ro; ké hoach xa ly rai ro; két qua theo doi va cap nhat.

5. Chinh phii quy dinh chi tiét tan suat danh gia, noi dung bao cao, diéu kién, trinh ty
cap chung nhan hop quy doi vai san pham céng nghé an ninh dix liéu.

6. Ho so danh gié rui ro quy dinh tai Diéu nay dugc xay dung trén co s¢ két qua k‘iém
ké, 1ap ban do dir liéu quy dinh tai Bicu 11 va co thé dugc sir dung lam mét phan cua ho so
danh gia tac dong an ninh dir liéu quy dinh tai Biéu 12 va biéu 15 doi véi cung mot hé thong
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thong tin, khdng yéu cau chu quan dix liéu phai 1ap nhiéu bo hd so riéng biét cho cling mot noi
dung déanh gia.

Piéu 11. Kiém Ké va lap ban d6 dir liéu

1. Chu quan dit liéu phai thuc hién kiém ké dir liéu thuong xuy@n nham xac dinh:

a) Loai dir liéu;

b) Vi tri luu tri;

¢) Noi xtr ly;

d) Chu so hiru;

d) Bon vi quan ly;

e) Murc d6 quan trong.

2. Dit liéu quan trong, dix liéu cét 18i phai duoc 1ap ban db dix liéu.

~ 3.Ban do dit liéu phai phan anh: Vi tri di ligu; luong dir ligu; diém truy cap; diem két

noi; hé thong lién quan; phu thudc vao bén thir ba.

Piéu 12. Panh gia tac dong an ninh dir ligu

1. Banh gia tac dong an ninh di liéu la viéc phan tich anh huong cua hoat dong xu ly
dir liéu doi véi an ninh quoc gia, lgi ich cdng cong va an ninh cua hé thong dit li¢u.

2. Panh gia tac dong phai duoc thuc hién trudc khi:
a) Trién khai hé thong dir lieu mai;

b) Xt ly dix liéu trong yéu;

¢) Thay d6i kién trdc hé thong;

d) Chuyén di liéu ra ngoai pham vi quan ly;

d) Str dung céng nghé méi c6 nguy co anh huéng dén an ninh dir liéu.
3. Noi dung danh gid tdc dong

a) M6 ta hoat dong xur ly.

b) Muc dich xtr ly.

c¢) Dit liéu bi tac dong.

d) Nguy co ddi véi an ninh dir liéu.

@) Bién phap giam thiéu.

e) Ké hoach giam sét.

MUC 2. BAO PAM AN NINH TOAN BQ VONG POI DU LIEU
Piéu 13. Quan ly danh muc va trach nhiém bao dam an ninh dix liéu
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1. B6 Cong an chu tri, phéi hop véi cac Bo, co quan ngang Bo xay dyng, trinh Thu tuéng
Chinh phi ban hanh va cap nhat Danh muc dir liéu quoc gia nham bao dam an ninh dir liéu.

2. Co quan, t6 chirc, ¢& nhan c6 hoat dong xir Iy di ligu thuoc Danh muc quy dinh tai
khoan 1 Biéu nay co trach nhiém kiém ké, phan loai, khai bao danh muc \{a thuc hién cac bién
phap bao dam an ninh dir liéu trong toan bo vong doi va twong rng véi cap do ri ro.

3. Bdi véi cac doanh nghiép siéu nho, doanh nghiép nhoé va vira khong thuoc danh muc
xu ly dir liéu quy md I6n hoac khdng xir ly dir liéu Quan trong, dir liéu Cot 161 dugc mién trir
cac nghia vu bao vé vong doi dir liéu.

4. Chinh phu quy dinh chi tiét vé tiéu chi, trinh tu, tha tuc 1ap, tham dinh, ban hanh,
dang ky va cap nhat Danh muc dir liéu quéc gia; quy dinh noi dung quan tri rai ro téi thiéu
tuong Gng Véi ting cap do dir lidu va cac nghia vu bao vé vong doi dir liéu theo quy dinh tai
khoan 2 Diéu nay.

Pidu 14. Kiém soat an ninh trong thu thap, khéi tao va thiét ké hé théng dir ligu

1. T6 chirc, c& nhan khi phat trién, san xuat, cung cap hoac st dung cac hé théng théng
tin, thiét bi phan cirng, phan mém, ting dung va cdng nghé dé thu thap, khai tao dix liéu phai
tich hop cac bién phap an ninh, bao mat ngay tir giai doan thiét ké, phat trién va trong sudt
vong doi san pham.

2. T6 chic, doanh nghiép, ca nhan kinh doanh chi duoc phép thu thap dang, da nhitng
treong théng tin thuc sy can thiét dé thuc hién muc dich da tuyén bo.

3. Nhan su tham gia quan tri, van hanh, tiép can cac hé thong xu ly dix liéu Cbt I18i phai
duoc sang loc, danh gia nang lyc, cam ket bao mat thong tin va chiu sy giam sat, phan quyen
truy cap toi thicu theo quy dinh.

4. Céc thiét bi cong nghé¢, san pham tri tué nhan tao va chudi cung ung cong nghé phuc
vu Viéc thu thap di liéu tir cap d6 3 tro 1én phai dugc kiém tra, ching nhan hop quy va danh
gié rui ro an ninh mang trudce khi dua vao van hanh.

5. Pbi voi hé thdng thdng tin thugc pham vi diéu chinh cua Luat nay va dong thoi thudc
d6i tuong phai tham dinh, phé duyét cdp d6 an ninh hé thong thong tin theo phap luat vé an
ninh mang, viéc tham dinh an ninh dir liéu quy dinh tai Diéu nay duoc thuc hién dong thai,
tich hop trong ciing mot hd so, mot quy trinh tham dinh do Bo Cong an chu tri, phéi hop Vi
co quan c6 tham quyén theo phap luat vé an ninh mang dé ra vian ban chap thuan duy nhat.

6. Chinh phu quy dinh chi tiét vé tiéu chuan k¥ thuat an ninh theo thiét ké, nghia vu
quan ly 16 hdng bao mat cua nha san xuit va quy trinh kiém soat nhan sy; kiém soét an ninh
chudi cung tng cng nghé va quy trinh dénh gia rui ro an ninh ddi véi hé thdng, thiét bi thu
thap dir liéu tu dong.

Piéu 15. Biao dam an ninh trong luu trir, truyén din va xir ly dir liéu

1. Hoat dong luu trix dit liéu tir cap do 3 tai cac trung tam dit liéu hoac théng qua dich
vu cua bén thir ba phai dap ung cac tiéu chuan ky thuat bat bugc vé an ninh vét ly, an ninh
mang, quan ly khdéa mat ma va co ché sao luu, phuc hoi dir liéu khan cap.
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2. Dt ligu tir cap do 3 khi truyén dan phai duoc ap dung cac bién phap ma hda va xac
thuc. Luong truyén dan dir liéu dir liéu Cot 18i gitra cac co quan nha nuwdc va ha tang thong tin
quan trong vé an ninh quoc gia phai duoc thuc hién trén kénh truyén chuyén biét, giam sat
lién tuc.

3. Hoat dong xt ly dit liéu phai tuan thu dung muc dich dugc xac dinh. Bén kiém soét
va bén xir ly dit liéu phai thuc hién danh gia tac dong bao vé dit liéu khi tién hanh céac hoat
dong xir ly dix liéu quy mé 16n, dit lidu c6 nguy co cao anh hudng dén an ninh quéc gia hoac
xtr ly dit liéu bang tri tué nhan tao.

4. Chinh phii quy dinh chi tiét Diéu nay.

Piéu 16. Bao dam an ninh trong chia sé, cung cap va giao dich dir liéu

1. Viéc chia sé, cung cap dir liéu phai dua trén co so phap 1y, duoc danh gia tac dong
an ninh trudc khi thuc hién va ap dung cac bién phap k¥ thuat bao vé dix liéu thich hop. Nghiém
cam chia sé dit liéu ciia co quan nha nudc cho t6 chac, ca nhan khac néu cé nguy co giy
phuong hai dén an ninh quéc gia.

2. Nghiém cam moi hanh vi mua ban dit liéu Cét I6i hoic Quan trong co tac dong truc
tiép, tic thoi dén qudc phong, an ninh, an toan x& hoi, tai chinh - ngan hang, nang luong, vién
thong, diéu hanh khan cap trir nhitng truong hop dic biét duoc Chinh phu cho phép. Viéc giao
dich, mua ban dix liéu 14 hoat dong kinh doanh c6 diéu kién va phai dugc co quan nha nuéc
c6 tham quyeén cap phép.

3. To chire, ca nhan hoat dong mai gidi, cung cap san dir liéu phai dang ky hoat dong,
bao dam nang lyc ky thuét, tiéu chuan an ninh, xac minh nguon g6c hop phép cua dix lidu va
Iuu trir ddy du lich st giao dich trong thoi gian quy dinh dé phuc vu thanh tra, kiém tra.

4. Chinh phu quy dinh chi tiét Diéu nay.

Piéu 17. Bao dam an ninh trong tiéu hiy dir liéu

1. I§hi dir liéu hét‘th(‘yi han Iuu trir tpeo quy dinh cua phap [uat hoac theo thoa thuan, hoac
khi chu thé dix liéu yéu cau x06a bo, cha thé quan ly dir liéu phai tién hanh tiéu huy di liéu.

2. Dit ligu tir cap @9 3 khi hét thoi han luu trit hogc khong con muc dich xir 1y hop phép
phai duoc tiéu huy triét dé bang cac bién phap k¥ thuat chuyén dung, bao dam khong thé khoi
phuc lai dudi moi hinh thiec.

3. Bén kiém soat di liéu va bén xu ly dit liéu c6 trach nhiém thiét 1ap quy trinh tiéu hay
dir liéu chat che, lap va luu trir hd so, chirng tir tiéu huy dé sin sang cung cip cho co quan
chirc nang khi ¢ yéu cau.

4. T6 chirc cung cap dich vu tiéu hiy dir liéu phai dap (g cac dicu kién vé ning lyc
hanh ngh¢, tuan tha tiéu chuan k¥ thuat, an ninh va chiu trach nhiém phap 1y doi véi moi hanh
vi lam ro ri dit liéu trong qua trinh tiéu hay.

5. Chinh phu quy dinh chi tiét tiéu chuan k¥ thuat, an ninh, phuong phap tiéu huy dit
liéu an toan va quy trinh kiém tra viéc thuc hién tiéu hay dir liéu doi vai tieng loai hinh luu trix
dir liéu.



10

MUC 3. BAO PAM AN NINH THEO CAP PQ DU LIEU
Piéu 18. Bio vé dir liéu Thong thwong

1. Co quan, t6 chirc, ca nhan xu ly dit liu Thong thuong cd trach nhiém chu dong ap
dung bién Phép bao mat theo tiéu chuan, quy chuan ky thuat quoc gia vé an ninh mang; bao
dam tinh san sang va ngan chan hanh vi gia mao, xuyén tac dir liéu.

2. Nha nuéc khuyén khich to chic, doanh nghiép dp dung céc tiéu chuan an ninh dir
lieu qudc té tién tién nham nang cao ndng lyc canh tranh va thyc hién lién thong dix liéu xuyén
bién gi6i theo Didu udc qudc té ma nudc Cong hoa x& hoi chu nghia Viét Nam Ia thanh vién.

3. Khi phat hién su cd mat an ninh hoic ro ri dit liéu Thong thuong c6 nguy co anh
huéng den quyén va loi ich hop phap cua cac bén lién quan, chu the xu ly dir lieu phai kip
thoi thong bao cho ngudi sir dung va p dung ngay bién phap ky thuat ngan chan, giam thiéu
thiét hai.

4. Hoat dong xt ly dit liéu Thong thuong phai tuan thi cac nguyén tic bao dam an ninh
trong toan bo vong doi dir liéu quy dinh tai Muc 2 Chuong nay.

biéu 19. Bao vé dir liéu Noi bd

1. Y&u cau vé ha tang va luu trit;

@) Dir liéu Noi bo phai dugc luu trir, xtr 1y trong cac hé thong thong tin dap Gng tiéu
chuan theo quy dinh cua phép luat;

b) Chu quan hé théng thdng tin chua dir lieu Noi bo phai bao dam tinh sdn sang cao
cua h¢ thong; xay dung phuong an va ha tang du phong tham hoa, bao dam kha nang khoi
phuc dir li¢u khi xay ra sy ¢o nghiém trong.

2. Chu quan hé théng thdng tin chaa dir lieu Noi bo phai trién khai cac giai phap ky
thuat chu dong ngan chan, giam thiéu thiét hai tir cac cudc tan cong mang; thiét lap hang rao

ky thuat phong, chdng, quét kiém tra va boc g& ma doc dinh ky nham bao dam an ninh hé
thong va dir liéu duoc luu tri.

3. Dtr liéu ca nhan va bi mat doanh nghiép thudc phan loai dix liéu Noi bo trong qué
trinh xa 1y phai dugc hé thong sao luu ty dong, dinh ky; chu quan hé thong co trach nhiém
kiém tra tinh toan ven, tinh bao mat cua cac ban sao luu t6i thiéu mot tun mot lan dé sin sang
ing pho vai cac kich ban tan cong ma hda dit lidu tong tién.

4. B Co6ng an co trach nhiém giam sat, kiém tra viéc tuan thu cac bién phap bao vé dir
liéu Noi bo; xtr ly nghiém céc hanh vi budng long quan ly gy mat mat, ro ri di liéu hoac tu
y thu thap, mua ban, chuyén giao dit liéu trai phép theo quy dinh caa phap luat.

5. Hoat dong xtr ly dir liéu Noi bo phai tudn tha cac bién phdp bao dam an ninh trong
toan bo vong doi dir liéu quy dinh tai Muc 2 Chuong nay.

Piéu 20. Bao vé dir liéu Quan trong

1. Y&u cau veé t chirc va ha tang:
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a) Dir liéu Quan trong phai dugc luu trit, xir ly trong cac hé thdng thong tin dap ng
tiéu chuan toi thieu tur cap do 3 tro 1én theo quy dinh cua phép luat;

b) Co quan, t0 chire xu 1y di liéu tir Quan trong phai thiét 1ap hé thong quan tri rui ro; chi
dinh nhan sy phu trach an ninh dir liéu va bo tri bo phan chuyén trach bao vé an ninh dit liéu.

2. Chu quan dir liéu Quan trong phai thiét lap hé thdng quan tri rui ro; thuc hién luu vét
va bao vé an toan nhat ky hé thdng (log) téi thiéu 1a sdu thang dé phuc vy cong tac diéu tra,
rng ciru su ¢ va truy vét hanh vi xam pham an ninh quéc gia.

3. Chu quan hé thong thong tin chura dix liéu Quan trong phai ap dung cac bién phap
xac thyc da yeu t, co ché phan quyen truy cap tbi thiéu, ma hoa dir liu trong ca trang thai
lwru trir va truyén dan theo tiéu chuan, quy chuan k¥ thuat quéc gia.

4. B6 Cong an chu tri, phdi hop véi cac Bo, nganh quan ly chuyén nganh thyuc hién
giam sat tir xa, kiém tra dinh ky hodc dot xuat viéc tuan thi cac quy dinh vé bao vé dit lidu
Quan trong; trudng hop phat hién nguy co ro ri hodc mat an ninh dit liéu nghiém trong, B
Cong an c6 quyén yéu cau tam ding hoat dong xtr Iy dit liéu dé khac phuc sy cb.

5. Hoat dong xur ly dt lieu Quan trong phai tuén tha cac bién phap bao dam an ninh
trong toan bo vong doi dir liéu quy dinh tai Muc 2 Chuong nay.

6. Nhan sy phu tréch an ninh dit liéu quy dinh tai diém b khoan 1 Biéu nay phai duoc
bédo ddm tinh doc 13p trong hoat dong chuyén mdn, co quyen bao cao truc tiep cho ngudi dimng
dau co quan, t6 churc va khong bi xtr ly bat loi khi thyc hién dung chuec trach.

biéu 21. Bao vé dir ligu Cot I5i

1. Dit liéu C6t 16i phai duoc Iuu trit, Xir Iy trong h¢ thong théng tin Cap d6 4, 5 theo quy
dinh cta phap luat; Dit liu Cét 151 lién quan dén an ninh, quoc phong, ha tang trong yéu duoc
ap dung cac bién phap cach ly vat ly hoac phan vung an ninh dac biét vai mang Internet cong

cong, khong duoc chuyén ra nudc ngoal trir truong hop dac biét phuc vu loi ich téi cao cua
qudc gia do Thu tudéng Chinh phua quyét dinh bang vin ban.

2. Bao dam an ninh mat ma va co ché kiém soat truyén dan di liéu:

a) Hoat dong luu trix, truyén din dir liéu Cot 16i phai &p dung cac giai phap ma hoa
chuyén biét;

b) Hoat dong truyen dan thong tin nhat ky hé thdng va siéu di lieu kiém toan tir hé
thdng thong tin luu trix dit liu C6t 16i vé Hé théng glam sat an ninh dix liéu tap trung quéc gia
phai &p dung giai phap ky thuat truyen dir liéu mot chiéu vat ly, bao dam duy tri hguyen tac
cach ly vat ly. Nghiém cam thiét Iap ludng truyén tin hiéu diéu khién hoic dich chuyén ludng
dit liéu trai phép tir khdng gian mang cong cong vao phan ving luu trit dir lieu Cot 16i.

3. Viéc tiép can, trich xuét hoic thao tac dbi voi dir liéu Cot 16i phai duoc phé duyét
tryc tiép bang vin ban boi ngudi ding dau co quan chu quan hé thdng thdng tin va chiu sy
giam sét, kiém soat cua luc lugng chuyén trach bao dam an ninh dit liéu.

4. Bo Cong an chu tri, phdi hop véi cac don vi chie niang thuc hién thanh tra, kiém tra,
giam sat dinh ky hozc dot xuat viéc tuan tha quy chuan ky thuat mat ma, cau hinh an ninh hé
thng va kiém soat nguy co di chuyén, phét tan hosc ro ri dit liéu Cét I8i.
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5. Hoat dong xir ly dit liéu Cét 18i phai tuan thu cac bién phap bao dam an ninh trong
toan bo vong doi di liéu quy dinh tai Muc 2 Chuong nay.

] CHUONG III. )
BAO PAM AN NINH DU LIEU TRONG PHAT TRIEN
KINH TE SO VA CHINH PHU SO

Diéu 22. Bao dam an ninh dik liéu déi véi ha tang sé va dich vu vién théng, Internet

1. Doanh nghiép cung c:éip dich vy vién thong, dich vu Internet (ISP), dich vu mang 16i
va doanh nghiép cung cap ha tang dir liéu tai Viét Nam co6 trach nhiém:

a) Ap dung cac bién phap quan ly va giai phap ky thuat trong xung nham bao dam an
ninh dit liéu, tinh toan ven va tinh san sang caa ludng di liéu truyén dan ph hop véi cap do
an ninh hé théng thong tin quy dinh tai Luat nay;

b) Trién khai hé théng ky thuat ty dong ra quét, phat hién, ngan chin va khac phuc kip
thoi cac sy co mat an ninh di li¢u, tan cong mang, ro ri dix li¢u xuyén bién gigi trén ha tang
do minh quan ly, van hanh;

c). Thiét 1ap co ché xéc thuc, quan 1y dinh danh ngudi dung va luu trir day du nhat ky
truyen dan dit liéu mang (IP log) trong thoi gian quy dinh dé phuc vu cong tac diéu tra, truy
vét hanh vi vi pham phap luat vé an ninh dit liéu ciia co quan c6 tham quyén;

d) Thuc hién ngin chin khan Cap chan loc ludng truy cap hoac boc go cac tap dir liéu
doc hai, dix liéu xam pham an ninh quéc gia ngay khi c6 yéu cau bang vin ban hoac Iénh diéu
phdi k¥ thuat cua Bo Cong an

2. Doanh nghiép nudéc ngoai cung cap dich vu vién thong, Internet xuyén bién gigi co
hoat dong xu ly dir liéu cua ngudi dung tai Viét Nam hoac tac dong dén an ninh di liéu quoc
gia Viét Nam c6 nghia vu:

a) Thuc hién Iuu trir dir liéu va thanh 1ap chi nhanh hoac van phong dai dién tai Viét
Nam theo quy dinh cua Luat nay va phap luat cé lién quan;

b) Thiét lap cong két ndi ky thuat an ninh va tuan thu cc yéu cau phdi hop, xir Iy thong
tin, dir liéu doc hai tuong tu nhu cac doanh nghiép quy dinh tai khoan 1 Biéu nay.

3. Bién phap ché tai ki thuat doi véi doanh nghiép vi pham: Doanh nghiép cung cap
dich vu quy dinh tai khoan 1 va khoan 2 Diéu nay néu vi pham phap luat vé an ninh di liéu,
khong tuan tha 1énh diéu phdi tng phé khan cip hoic budng long quan 1y dé xay ra ro ri di
lieu quy md 16n, tdy theo tinh chat va mic do vi pham s& bi 4p dung cac bién phap cudng ché
ky thuat bao gom:

a) Gigi han hoac diéu tiét bang thong két ndi mang;

b) Tam ngirng hoic dinh chi ¢6 thoi han quyén truy cap, luu chuyén ludng di liéu lién
quan trén lanh tho nudc Cong hoa x& hoi chu nghia Viét Nam;



13

¢) Binh chi hoat dong hoic thu hi gidy phép cung cip dich vu vién théng, Internet theo
quy dinh cua phép luat.

4. Chinh phii quy dinh chi tiét thoi gian luu trit nhat ky truyén dan di liéu mang, tiéu
chi phan loai, danh muc ha tang sé, dich vu Internet phai 4p dung bién phap giam sat dic biét;
quy trinh, tha tuc phéi hop k¥ thuat gitra co quan chuyén trach bao dam an ninh dix liéu qubc
giq vé6i cac doanh nghiép va trinh ty 4p dung céc bién phap cudng ché ky thuat quy dinh tai
bieu nay.

Piéu 23. Tham dinh an ninh hé théng, hoat djng dau tw va chuyén giao cong nghé

~ 1. H¢ thdng thdng tin dy kién luu trit, x Iy dit liéu Ct 16i, dit liéu Quan trong va du
an dau tu, chuyén giao cdng nghé c6 cau phan xur ly cac loai dir liéu nay phai dugc Bo Cong
an tham dinh vé diéu kién bao dam an ninh dir liéu trudc khi van hanh hoac phé duyét.

2. B Cong an chu tri, phdi hop véi cac don vi lién quan thyuc hién tham dinh; van ban
tham dinh 1a can cr bat bugc trong ho so quyét dinh dau tu, chuyén giao cong nghé lién quan.

3. Co quan nha nudc c6 tham quyén thyc hién tham dinh theo Piéu nay c6 trach nhiém
bao mat tuyét ddi thdng tin ki thuat, ma nguon, tai liéu bi mat kinh doanh do t6 chirc, c& nhan
cung cap trong qué trinh tham dinh; chi st dung cho muc dich tham dinh an ninh dit liéu. Moi
hanh vi 1am 16, mat, sir dung sai myc dich thong tin quy dinh tai khoan nay bi xt ly nghiém
theo quy dinh cua phéap luat.

4. Chinh phu quy dinh chi tiét noi dung, trinh ty, thu tuc, thoi han tham dinh va ngudng
quy mé dir liéu phai ap dung tham dinh tai Diéu nay.

Piéu 24. Bao dam an ninh dir liéu trong phét trién Chinh phii s6 va cac linh vuc
quoc gia trong yeu

1. Dur liéu phyc vy hoat dong cua co quan nha nudc, cung cap dich vu cong truc tuyen
(Chlnh phu s6) va dit liéu van hanh cac ha tang ki thuat thudc cac linh vuc qudc gia trong yéu
bao gom: Tai chinh - Ngan hang, Ning luong, Y té, Gido duc, Vién thdng, Giao thong van tai
bat budc phai dugc phan Iqai va &p dung céc bién phap bao vé & muc d6 toi thieu la dir liéu
Quan trong hoac dir lieu Cot I6i.

2. Moi h¢ thong thong tin phuc vu Chinh phu s6 va cac linh vuc trong yéu quy dinh tai
khodn 1 Bieu nay, khi ket noi, lién thong bat bugc phai tich hop gidi phap k§ thuat giam sat
ket noi theo thoi gian thuc vei hé thong giam sat an ninh dir liéu tap trung cua B Cong an.
Doi vai dix liéu quan su, quoc phong tham gia vao cac ha tang trong yeu lién nganh, viéc giam
sat do B6 Quoc phong chu tri thuc hién theo quy dinh tai Biéu 51 Luat nay.

3. Chu quan hé thdng thong tin thudc linh vuc trong yéu quy dinh tai khoan 1 Biéu nay
co trach nhiém:

a) Thyc hién kiém toan ciu hinh an ninh, ra quét 16 hong bao mat tdi thiéu 02 1an mot nim;

b) Xay dung phuong an du phong tham hoa, bao dam nang luc khoi phuc dix li¢u sach
sau khi xay ra sy co.

4. Chinh phu quy dinh chi tiét Diéu nay.
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Piéu 25. Bao dam an ninh dix liéu dai han

1. Dit liéu C6t 18i, Quan trong cé y nghia chién luoc quéc gia, dit liéu chira bi mat nha
nudc phai dugc p dung cac bién phap bao mat dai han, c6 kha nang phong vé trudc su phéat
trién cua dién toan lugng tur va cac cong nghé méi.

2. Chu quan hé théng thong tin lién quan c6 trach nhiém danh gia dinh ky d¢ san sang
kfjéng cdng nghé va thuc hién 1 trinh chuyén doi sang mat ma khang luong tur theo hudng
dan cua co quan nha nudc cé tham quyen.

3. Nha nuéc ¢6 chinh séch khuyén khich, wu dai doi véi to chirc, c& nhan nghién cau,
dau tu, dao tao nhan luc, tng dung thanh cdng giai phap mat ma khang lugng tir va bao vé
chuyén gia phat hién 16 hong bao mat nghiém trong.

4. Chinh phu quy dinh chi tiét danh muc dir ligu, 16 trinh, tiéu chuan, quy chuan k§
thuat mat ma khang lwong tur, quan ly viéc 4p dung mat ma khang luong tir d¢ dam bao an
ninh dir liéu va co ché uvu dai quy dinh tai Biéu nay.

Piéu 26. Quan tri thuat toan va hé théng tri tué nhan tao

1. T6 chac, doanh nghiép nghién ciru, phat tricn, van hanh va cung cap dich vu tri tué
nhan tao, dac biét l1a hé thong tri tué nhan tao tao sinh tai Viét Nam phai:

a) Thiet 1ap quy trinh kiém chimg va lam sach dit liéu dao tao, bao dam nguon goc dir
liéu hop phap, khdng vi pham quyén s& hiru tri tug;

b) Tich hop giai phap gan nhan k¥ thuat s6 noi dung do tri tué nhan tao tao ra;

c) Xay dung bo loc k¥ thuat chi dong ngan chan noi dung thong tin sai Iéch, gdy phuong
hai an ninh quoc gia, trat tu, an toan xa hoi.

2. B Cong an c6 tham quyen yéu cau to chirc, doanh nghiép cung cap dich vu tri tug
nhan tao giai trinh vé tinh minh bach cua thuat toan va nguon dit liéu dao tao khi phat hién hé
thong dua ra thong tin sai 1éch vé chu quyeén, lich s, bién gidi, van héa hoac chinh tri caa
Viét Nam.

3. Doanh nghiép van hanh nén tang tri tu¢ nhan tao phai thiét 1ap kénh tiép nhan bao
cao vi pham hoat d@ong lién tuc; thuc hién ngan chan thong tin sai Iéch xam pham truc dién an
ninh quoc gia ngay khi cé yéu cau khan cap caa Bo Cong an.

4. Truong hop hé thdng tri tué nhan tao vi pham nghiém trong quy dinh phap luat gay
hau qua dac biét 16n, Bo Cong an ¢ tham quyen quyét dinh tam ngirng cung cap dich vu hoac
&p dung cé4c bién phap ngin chin ky thuat déi véi hé thdng do theo quy dinh.

Diéu 27. Pam bao an ninh ddi véi co ché thir nghiém c6 kiém soat giai phap cong
nghé ve an ninh dir liéu

1. Chinh phu ban hanh quy ché vé co ché thir nghiém c6 kiém soat dbi voi cac giai phap
cbng nghé vé an ninh dir ligu mai, tri tué¢ nhan tao, chuoi khoi va di liéu 16n trong cac linh
vuc chién luoc.
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2. T6 chirc, doanh nghiép tham gia co ché thir nghiém c6 kiém soat dugc ap dung trinh
tu danh gia rat gon nhung van phai bao dam cac nguyén tac an ninh di liéu cot 16i quy dinh
tai Luat nay.

3. Chinh phua quy dinh chi tiét diéu kién, pham vi, thoi han thir nghiém va trach nhiém
giam sat.

Piéu 28. Biao dam chu quyeén, lwu trir di liéu trong hoat déng kinh doanh, giao
dich di ligu

1. Dix liéu C6t 16 va Quan trong c6 ¥ nghia chién lugc quéc gia, tac dong truc tiép, tirc
thoi dén qubc phong, an ninh, an toan x& hoi, tai chinh - ngén hang, ning luong, vién thdng,
diéu hanh khan cap bat budc phai duoc luu trit tai trung tm dit liéu dat trén 1anh thd nuéc
Cong hoa x& hoi chi nghia Viét Nam. Truong hop luu trit trén hé thong dién toan dam may
quéc té, cha quan dix liéu phai duy tri lién tuc ban sao luu cap nhat theo thoi gian thuc tai Viét
Nam va bao dam quyén kiém soét toi cao thuoc vé co quan nha nudc ¢ tham quyén cua Viét
Nam. Déi véi nhém dix liéu Quan trong khac, ap dung co ché sao luu dong bd theo chu ky,
sao luu dinh ky hodc co ché khdi phuc phi hop véi mic do rai ro.

2. T6 chuc van hanh san dir liu tai Viét Nam phai thiét 1ap ha tang k§ thuat dap tng
tiéu chuan an ninh, kiém toan nguon goc phap ly dir li¢u; hoat dong mua ban, chuyeén giao dir
liéu c& nhé&n va di liéu Quan trong phai dugc dang ky dé phuc vu cong tac quan ly, giam sat.

3. Doanh nghiép nudéc ngoai cung cap dich vu vién thong, Internet xuyén bién gigi co
hanh vi vi pham phap luat vé an ninh dix liéu hoic bao vé dir liéu ca nhan caa Viét Nam ma
khong khic phuc sau khi di dugc canh b&o bang van ban thi bj 4p dung bién phap cudng ché
thiét 1ap ha tang, luu trit dit liéu tai Viét Nam.

4. Doanh nghiép nuéc ngoai vi pham quy dinh tai khoan 3 Biéu ndy, tly theo tinh chat
va murc do vi pham, bi ap dung bién phap k¥ thuat ngan chan gom: gigi han bang thong két
ndi, tam nging hodc dinh chi quyén truy cap ludng di liéu trén 1anh thd Viét Nam.

6. Chinh phii quy dinh chi tiét Biéu nay.

Piéu 29. Quan ly hoat ddng kinh doanh dich vu dir liéu va bao hg tai san dir liu

1. Kinh doanh dich vu xir ly, phan tich, méi gidi, luu trix, tiéu huy dir liéu 1a nganh,
nghé dau tu kinh doanh c¢o di@u kién vé an ninh, trat tu; doanh nghiép hoat dong trong linh
vuc nay phai dap tng tiéu chuan an ninh theo quy dinh.

2. Nha nuéc ¢éng nhan, bao ho quyén so hitu, khai thac tai san di liéu hop phép cua
co quan, tO chuc, ca nhén; nghiém cam cac hanh vi chiém doat dit liéu, bi mat thuong mai va
tan cong pha hoai ha tang dir liéu cta doanh nghiép.

3. Chinh phu quy dinh chi tiét diéu kién cap phép va co ché bao ho tai san dir liéu.

Piéu 30. Bao dam an ninh dir liéu trong chudi cung ng

1. T6 chuc, c& nhan van hanh, xir ly dit liéu c6 trach nhiém kiém soat va bao dam an
ninh dir liéu trong suot chuoi cung tng doi vai cac bén thar ba tham gia truc tiép hoac gian
tiep, bao gom:
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a) Nha cung cap dich vu dién toan dam may;

b) Nha cung cap dich vu tri tué nhan tao;

¢) Bon vi van hanh trung tam dir liéu;

d) Bén moi gioi di liéu:

d) Bén nhan thué ngoai xir ly di liéu;

e) Cac bén thir ba khéac c6 quyén tiép can, luu trir hoac xir ly dit liéu cua to chic, ca nhan.

q 2. Trudc khi thiét, lap quan hé hop tac va dinh ky hang nam trong qua trinh van hanh,
to chuc, ca nhan phai tién hanh danh gia rui ro an ninh dix li¢u doi voi bén thir ba. N6i dung
danh gia phai thé hién ro:

a) Nang luc ky thuat va bién phap bao vé dir liéu cua bén thu ba;

b) Céc nguy co, 16 hdng bao mat ¢ thé phat sinh trong qué trinh chuyén giao, luu trit
va xu ly dir liéu;

¢) Bién phap giam thiéu rai ro va phuong an tng pho su ¢ an ninh dit liéu.

3. Viéc chia s¢, chuyén giao hodc cho phép bén thir ba tiép can dit liéu chi dwoc thuc
hién sau khi cac bén ky ket Hop dong an ninh di liéu (hodc dieu khoan thoa thuan bao mat dix
liéu bat buoc trong hop dong dich vu chinh thuc). Hop dong phai quy dinh rd:

a) Pham vi, muc dich xu ly dit liéu va giéi han quyén truy cap cua bén thu ba;

b) Trach nhiém k¥ thuat va to chirc nham bao vé dir liéu;

¢) Nghia vu thdng bao ngay 1ap tirc (khong qua 24 gio) khi xay ra hodc c6 nguy co xay
ra sw co ro ri dir liéu;

d) Trach nhiém béi thuong thiét hai va ché tai xtr ly khi vi pham cam két an ninh di liéu.

4. T6 chuc, ca nhan ¢ quyén va nghia vu thuc hién kiém toan dinh ky hoic dot xuat
doi vai hé thong an ninh dir liéu cua bén thir ba; hoac yéu cau bén thir ba cung cap béo céo
kiém toan doc lap hgp phap dé ching minh kha nang tuan tha céac tiéu chuan an ninh dir li¢u
da cam két.

Piéu 31. Tuyén truyen, phd bién phap luat vé an ninh dir liéu va k§ niang &ng dung
tri tué nhan tao

1. Nha nuéc té chac tuyén truyén, phd bién phap luat vé an ninh dir liéu va ky ning
ring dung tri tué nhan tao. Doanh nghiép cung cip dich vu cong nghé, dich vu tri tué nhan tao
cd trach nhiém tich hop cac thong diép canh bao an ninh dit liéu ngan gon, truc quan ngay trén
giao dién, trong tac ctia nguoi dung.

2. Noi dung tuy@n truyén gém:

a) Quyén va nghia vu caa té chic, ca nhan;
b) Nhan dién nguy co mat an ninh dit liéu;
c) Bién phap bao vé dir liéu;
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d) Trach nhiém khi xay ra su cd.

3. Khuyén khich co quan, t6 chtic, c& nhan tham gia hoat dong nang cao nhan thtc cong
dong trong bao dam an ninh dit liéu.

CHUONG 1V.
LUU CHUYEN DU LIEU XUYEN BIEN GIO1 VA HOP TAC QUOC TE

Piéu 32. Bao dam an ninh trong hoat déng lwu chuyén di liéu xuyén bién gigi

1. Hoat dong chuyén dir liéu ra nudce ngoai dugc thuc hién theo nguyén tic phan IUOng
rai ro, bao dam tdi wu hoa lgi ich kinh té va khéng xam pham an ninh quéc gia, chu quyén sé
cua Viét Nam.

2. Viéc chuyén dir liéu Quan trong hoac Cét 16 ra nudc ngoai duoc Bo Cong an tham
dinh, cap van ban chap thuan vé an ninh truéc khi thuc hién. Bi véi dir liéu Quan trong hoic
C6t 18i ¢6 tac dong tryc tiép, tic thoi dén quoc phong, an ninh, an toan xa hoi, tai chinh - ngan
hang, nang luong, vién thong, diéu hanh khan cip thi thuc hién theo quy dinh tai Khoan 4
Diéu 6 Luat nay.

3. Poi vei dit lieu la bi mat kinh doanh cua doanh nghiép, viéc chuyén ra nudc ngoai
khong phai tham dinh trudc néu dap itng mot trong cac dieu Kién sau:

a) Qudc gia, ving 1anh tho tiép nhan dugc B Cong an cong nhan cd hé thong phap
luat bao vé dir liéu & muc do twong duong;

b) Cac bén ky két Hop dong tiéu chuan vé bao vé dit liéu theo mau do By Cong an ban hanh;

¢) Chi thé chuyén giao da duoc cap Ching nhan hop quy vé an ninh dit liéu xuyén bién
gidi theo quy dinh cua Luat nay.

A T6 chirc chuyén dit liéu ra nude ngoai theo quy dinh tai khoan 3‘Diéu nay phai tu

Iap ho so danh gia tac dong an ninh dfr‘ liéu va bao cao dinh }(}‘/ hang nam vé B9 Cong an. Bo
Cong an thyc hién hau kiém va c6 quyén dinh chi luong truyén di li¢u ra nudc ngoai néu phat
hién vi pham cam két bao mat.

5.Bo Céng an co trach nhiém céng,bé cong khai va cap nhat dinh ky danh muc quéc
gia, vung l&nh tho dugc cong nhan co hé thong phap luat bao vé dir liéu twong duwong quy dinh
tai diém a khoan 3 DBiéu nay.

6. Chinh phu quy dinh chi tiét Biéu nay.

Piéu 33. Twong tro tw phap va hop tac quéc té vé an ninh dir liéu

1. Hop tAc quoc té, tuong trg tu phap vé an ninh dix liéu thuc hién trén nguyén tac ton
trong doc lap, chu quyén, binh dang, cing co loi, phi hop véi Hién phap, phap luat Viét Nam
va biéu uéc qubc té ma Viét Nam la thanh vién.
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2. Noi dung tuong trg tu phap bao gdm phoi hop thu thap, chia s¢ ching cir dién ti;
dan do, chuyén giao nguoi pham toi; phong toa, thu hoi tai san so; cdng nhan va cho thi hanh
phéan quyét cua toa an nudc ngoai trén co s& ¢o di ¢o lai.

~ 3.B0 Cong an la co quan dau moi tham muu Chinh phii dam phan, ky két Diéu udc
quoc té vé an ninh dix liéu va phong, chong toi pham veé dir liéu.

4. Co quan nha nudc c6 tham quyén cua Viét Nam c6 quyen tir chéi yéu cau tuong trg
tu phap hoac chia s¢ chung ctr dién tu tir phia nuée ngoai néu viéc thyuc hién yéu cau d6 gay
phuong hai dén chu quyén, an ninh qudc gia, lgi ich chién lugc téi cao cua Viét Nam hoic
khong phu hop véi cac nguyén tic loai trir dugc ghi nhan tai diéu uéc québc té vé phong, chdng
toi pham mang ma Viét Nam la thanh vién.

Piéu 34. Co ché phdi hop truy vét va ieng cieu s ¢ an ninh dir liéu toan ciu

1. Bo Cong an 1a dau moi qUOc gia phol hop V&i cé4c t6 chirc thyuc thi phap luat qudc té
va doanh nghiép cong nghé xuyén québc gia dé truy vét, tng cau sy ¢d an ninh dit liéu xuyén
bién gidi.

2. B9 Cong an thiét 1ap nén tang chia sé¢ thong tin an ninh di li¢u quéc gia; khuyén
khich co quan, t6 chirc, doanh nghi¢p tham gia chia s¢ thong tin vé méi de doa an ninh dir liu
trén co s& tu nguyén, bao dam an danh va mién trir trach nhiém cho bén chia sé ¢ thién chi.

3. Chinh phii quy dinh chi tiét co ché van hanh nén tang chia sé thong tin quy dinh tai
Diéu nay.

CHUONG V.
GIAM SAT, PHONG NGUA VA UNG PHO SU CO AN NINH DU LIEU

Piéu 35. Giam sat an ninh dir liéu tap trung va canh béo sém rii ro quéc gia

1. Bo Cong an xay dyng, quan ly va van hanh Hé théng gidm sat an ninh dr liéu tap
trung quoc gia dat tai Trung tdm Quan tri an ninh di liéu quoc gia, thuc hién chirc nang giam
sét, phan tich, canh bao sém va ho trg ngan chan hanh vi xam pham di liéu trai phép.

2. Chu quan h¢ thong thong tin xir Iy di ligu C6t I6i thyc hién truyen nhat ky an ninh
qua thiét bi mét chieu; cha quan dfr,liéu Quan trong c6 tréch,nhiém ket noi ky thuat, chia sé
théng tin canh b&o an ninh vé Hé thong gidm sat tap trung quoc gia theo quy chuan k¥ thuat.

3. Hoat dong giam sat phai bao dam bi mat nghiép vu; nghiém cam loi dung chirc ning
giam sat dé can thiép trai phép vao hoat dong binh thuong cua hé thdng hodc noi dung dir liéu
duoc giam sat. Viéc can thiép, trich xuat noi dung dir liéu cu thé chi dugc thyc hién trong truong
hop khan cap vé an ninh quéc gia hodc phuc vu diéu tra hinh sy theo quy dinh cua phép luat.

4. B6 Cong an chu tri, phéi hop véi Bé Qudc phong va cac co quan lién quan xdy dung,
van hanh Hé théng canh bao sém rui ro an ninh dit liéu quéc gia. Bo Qudc phong chu tri van
hanh hé théng canh bao sém trong pham vi quan ly quan su, quoc phong va chia s¢ théng tin
nguy co voi Bo Cong an.
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5. Chu quan hé thdng thong tin lwu trix, xir Iy dix liéu Cot 16i va dix liéu Quan trong khi
nhan duoc canh béo tir Hé thng canh béo sém quéc gia phai trién khai ngay bién phap c6 lap,
chan loc hé thdng va bao céo két qua khic phuc. Nghiém cam hanh vi che giau hoic khéng
thue hién 1énh diéu phdi tng phé khan cap.

6. Chinh phu quy dinh chi tiét quy chuan ky thuat két noi, truyén nhat ky va chia s¢
théng tin canh bao an ninh quy dinh tai khoan 2 va khoan 5 Diéu nay.
Piéu 36. Bién phap ki thuat khan cap bao dam an ninh dir liéu quéc gia

1. Tinh hudng khan cap de doa truc tiép chu quyen dir liéu, an ninh qUOc gia, B6 Cong an,
Bo Quéc phong trong pham vi tham quyén co quyén ban hanh Iénh diéu phdi dic biét, p dung
bién phép k¥ thuat khan cp dbi véi doanh nghiép cung cap ha tang, dich vu mang lién quan.

2. Viée trung dung ha tang, tai san, nhan lyc trong tinh hudng khan cp thuc hién theo
quy dinh cua phép luat vé trung mua, trung dung tai san.

3. Chinh phu quy dinh chi tiét tham quyen, trinh ty, thu tuc ban hanh va bai bo cac bién
phap quy dinh tai Bieu nay.

Piéu 37. Xay dwng phwong 4n va kich ban #ng pho sw ¢é an ninh dir liéu

1. Su ¢ an ninh di liéu dugc phan loai tir cAp do cuc by dén khan cap qudc gia. Chi
quan hé thong thong tin xir ly dir Iiéu’Néi bo, dir Iiéy Quan trong va‘ dix licu Cot 161 ¢6 nghia
vu xay dung phuong an (tng phoé sy ¢6 va to chac dién tap dinh ky hang nam.

2.Bo Cong an, Bo Quéc phong chu tri xay dung kich ban mau quéc gia, chi huy diéu
phdi khi sy ¢ vuot quéa kha niang kiém soat ciia Bo, nganh, dia phuong.

~ 3. Chinh phu quy dinh chi tiét tiéu chi phan loai cap do sy c6 va quy trinh diéu phoi
khan cap.

Piéu 38. Trach nhiém béo céo, thong bao sw ¢é an ninh dir liéu

1. Chu quan di liéu CQ trach nhiém béo céo kip thoi sy ¢b an ninh di liéu cho Bo Cong
an (hoac Bo Quoc phong doi vai dir ligu quén sy) va thdong bédo cho cha thé dir ligu bi anh
huong khi sy co6 xdm pham dén quyén, lgi ich hop phép cuaa ho.

2. Nghiém cim hanh vi ghe giég, bao céo sai su that hoac can tro hoat dong tng cau su
CO Cua co quan nha nudc O tham quyen.

3. Thoi han bao cdo nhu sau:

a) B4i véi dir liéu Cot 16i yéu cau danh gia, béo cdo sau khi phét hién su ¢d trong vong
02 gio;

b) Poi vai dir lieu khac, thong bao ban dau cho Bo Cong an (hoic Bo Qudc phong)
trong thoi han 24 gio ke tu khi phat hién sy co;

~ ©) Béo céo day du vé pham vi, nguyén nhén, bién phap khéc phuc trong thoi han 72

gio ké tur khi phat hién su co;
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d) B4o cdo tong két, danh gia sau xu ly trong thoi han 30 ngay ké tir khi su ¢6 duogc
khac phuc.

Piéu 39. Piéu phdi quéc gia vé &ng cieu sw b an ninh dit liéu

1. Trung tam Quan tri an ninh dir liéu qubc gia thuoc Bo Cong an 1a dau méi chi huy,
diéu phéi ang ciru su ¢b an ninh di liéu trén pham vi toan quéc.

2. B6 Cong an chu tri thiét 1ap luc lwong phan tng nhanh vé dit liéu qudc gia; Bo Québc
phong chu tri tng ctru su ¢ thudc pham vi quan sy, quéc phong.

3. Chinh phu quy dinh chi tiét co ché diéu phéi, trung tap chuyén gia va trach nhiém
phdi hop quy dinh tai Biéu nay.

Piéu 40. Truy vét va diéu tra hanh vi vi pham vé an ninh dit liéu

1. Co quan chuyén trach thuéc B6 Cong an, B6 Quédc phong cd quyén thu thap chiing
ctr dién tir, trich xuét dix liéu nhat ky hé théng phuc vu cong tac truy vét, diéu tra hanh vi vi
pham phép luat vé an ninh dix liéu.

2. Doanh nghiép vién théng, cong nghé thong tin c6 nghia vu bao dam tinh toan ven
cua nhat ky hé thong va cung cap thdng tin kip thoi khi c6 yéu cau bang van ban cia co quan
diéu tra c6 tham quyen.

3. Chinh phu quy dinh chi tiét quy chuan k¥ thuat bao quan chiing ¢ dién tir quy dinh
tai Diéu nay.

Piéu 41. Phuc hoi dir liéu sau sw co

1. Sau khi su ¢6 dugc khdng ché, chu quan dir liéu c6 trach nhiém khdi phuc hé thdng
bao dam di loai bo hoan toan ma doc, khac phuc triét dé 16 hong bao mat trude khi dua hé
théng tro lai van hanh chinh thic.

2. Poi vai hé théng thong tin cia co quan nha nudc va ha tang trong yéu, viéc khoi phuc
két ndi phai c6 vin ban xac nhan du diéu kién an ninh ciia B6 Cong an hozic Bo Qudc phong.

3. Nha nudc xem xét b tri nguon luc hd tro khic phuc tham hoa dbi véi hé théng bi
thiét hai dac biét nghiém trong thuéc nhém di liéu Quan trong, dit liéu Cot 16i.

Piéu 42. Dién tap bao vé an ninh dir liéu

1. Bo Cong an, Bo Qudc phong chu tri to chirc dién tap bao dam an ninh dit liéu quéc
gia d6i voi ha tang dit liéu qudc gia trong yéu trong pham vi quan ly.

2. Két qua dién tap 1a cin ctr dé danh gia nang lyc bao dam an ninh dit liéu ciia co quan,
t6 chizc. C& nhan tham gia dién tap thuc hién ding kich ban dugc phé duyét dugc mién trir
trach nhiém di véi su ¢ ky thuat phét sinh trong qua trinh dién tap.

Piéu 43. Bao hiém rii ro an ninh dir liéu

1. Doanh nghi¢p la chu quan dir liéu duoc khqyén khich mua bao qhiér;n rui ro an ninh
dir liéu tuy theo cap d dir licu dang luu tri, xir 1y d¢ chu dong giam thicu ton that tai chinh
khi xay ra sy co.
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2. Chinh phu quy dinh chi t‘iét han mtec, diéu kién, loai hinh bao hiém va chinh sach uu
dai thué lién quan quy dinh tai Biéu nay.

, ” CHUONG VL. ‘
PHAT TRIEN NGUON NHAN LUC, CONG NGHE VA
LUC LUONG AN NINH DU LIEU

Piéu 44. Lue lwgng bao vé an ninh dit liéu quéc gia

1. Luc lugng chuyén trach bao vé an ninh dix liéu qudc gia bao gom:

a) Luc lugng chuyén trach thuoc Bo Cong an (chu tri, diéu phéi tong thé):;

b) Luc lugng chuyén trach thudc Bo Qudc phong (chi tri bao vé dit lidu quan su, qudc phong);

¢) Luc lugng bao vé an ninh dit liéu duoc bd tri tai Bo, nganh, Uy ban nhan dan cap
tinh, co quan, t6 chac quan Iy truc tiép hé thong thong tin, co s& di liéu quan trong vé an ninh
quoc gia;

d) T6 chirc, ca nhan duoc huy dong tham gia bao vé an ninh dix liéu.

2. Nha nuée vu tién dau tu xay dung luc luong chuyen trach tién thang Ién hién dai;
trang bi cong nghé tién tién phuc vu bao vé dir liéu, chi quyén quéc gia.

3. Chinh phi1 quy dinh chi tiét chtrc nang, nhiém vy, quyén han va co ché phdi hop cua
lwe luong chuyén trach.

Piéu 45. Phat trién nguon nhan luc va hé théng chieng nhan chuyén mén an ninh
dir lidu

1. Nha nudc quy hoach mang ludi dao tao ngudn nhan lyc vé an ninh dit liéu, ban hanh
khung tiéu chuan ning luc qudc gia vé an ninh dit lidu tuong thich véi cac tiéu chuan qudc té.

2. Nhan sy van hanh tryc tiép hé thong théng tin xir ly dir liéu Quan trong, dir liéu Qot
I6i phai s& hitu chitng nhan chuyén mon vé an ninh d liéu do co quan nha nudc co tham
quyén cap hoac céng nhan twong dwong doi vai cac ching chi quoc té ¢o uy tin.

3. Nha nuéc 4p dung chinh séch cap hoc bong, hd tro dao tao chuyén sau ddi véi nhan
Iyc an ninh dir liu chat luwgng cao.

4. Chinh phu quy dinh chi tiét khung tiéu chuan niang lyc dir liéu quc gia va diéu kién
céng nhan chang chi qudc té twong duong quy dinh tai khoan 1 va khoan 2 Diéu nay.

Diéu 46. Chinh sach thu huat va dii ngd tai ning vé an ninh dit liéu

1. Nha nuéc &p dung co ché dai ng dic biét, thu ht, tuyén dung dac cach khong qua
thi tuyén doi véi chuyén gia, nha khoa hoc cé thanh tich xuat sac vé an ninh dir liéu, bao gom
ca nguoi Viét Nam dinh cu ¢ nudce ngoai.
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2. Nha nudc ap dung hanh lang phap ly an toan bao vé chuyén gia cong ngh¢ doc 1ap
thuc hién phat hién, thong bao 16i bao mat theo dung quy trinh phoi hop cdng bo 16 hong co
thién chi.

3. Chinh phu quy dinh chi tiét co ché dai ngd, dac thd, tuyen dung ddc cach va hanh
lang phéap ly an ninh quy dinh tai khoan 1 va khoan 2 Biéu nay.

Diéu 47. Quan Iy hoat dong ciia té chirc, ca nhin nwéc ngoai vé dir liéu tai Viét Nam

~ 1.Co quan, t6 chuc sir dung chuyén gia, fiéi tac nudc ngoai tham gia cac du an dir liéu
Cap d6 3, Cap do6 4 co6 trach nhiém thuc hién tham tra an ninh nhan su, ky thoa thuan bao mat
va ap dung giai phap k¥ thuat cach ly doc lap khi ho truy cap hé thong.

2. T6 chirc, c4 nhan nudc ngodi c6 hanh vi vi pham phép luat vé an ninh dit lieu cua
Viét Nam thi bi xir Iy nghiém theo quy dinh ctia phap luat, bao gom tudc quyén truy cap hé
théng hoac truc xuat khoi 1anh thd Viét Nam.

Piéu 48. Huy dong ngudn luc xa hdi va xa hdi hda tai chinh trong bao dam an ninh
dir ligu

1. Nha nudc khuyén khich to chiic, ca nhan phat hién, thong bao 16 hong, rai ro an ninh
dir liéu; dong gop giai phap cong nghé bao vé dir liéu cho co quan nha nudce va tham gia dau
tu, tai trg tai chinh cho cac hoat dong nghién ciu, phat trién cong nghé, dao tao nhan luc vé
an ninh dir liéu.

2. Bdo dam bi mat thong tin danh tinh, ap dung chinh sach giam nhe hoic mién trir
trach nhiém phéap 1y cho nguoi phét hién, thong bao 16i bao mat cé thién chi va khéng vi muc
dich truc lgi bat chinh.

3. T6 chirc, doanh nghiép co chi phi dau tu, tai trg cho hoat dong bao dam an ninh di
liu quéc gia, nghién ciru cdng nghé mat méa thé hé mai hoic dao tao nhan luc chat luong cao
vé an ninh dit liéu thi cac khoan chi phi nay dugc tinh vao chi phi hop 1y duogc trix khi xac dinh
thu nhap chiu thué thu nhap doanh nghiép theo quy dinh cta phap luat vé thué.

4. Chinh phu quy dinh chi tiét co ché tiép nhan thong tin, khen thudng, bao vé ngudi
thong bao va cac hinh thirc chinh sach wu dai, hd trg cu thé ddi voi hoat dong xa hoi hoa tai
chinh quy dinh tai Diéu nay.

CHUONG VII.
QUAN LY NHA NUOC VE AN NINH DU LIEU

Piéu 49. Ndi dung quan ly nha nwéc vé an ninh dir liéu
Chinh phu théng nhat quan 1y nha nudc vé an ninh dit liéu trén pham vi toan qudc, bao gom:

1. Xay dung, ban hanh chiép lugc, chinh sach, van ban quy pham phap luat vé an ninh
dir liéu gan vai chien lugc phét trién kinh té so, X8 hoi so, Chinh phu so.
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2. Thiét Iap, quan Iy hé thdng phan loai di liéu, danh muc dit liéu quéc gia va hé théng
tiéu chuan, quy chuan ky thuat.

3. Quan ly ha tang gidm sat an ninh dir liéu tap trung, co ché thir nghiém c6 kiém soét
va hoat dong chirng nhan hop quy.

4. T chirc thanh tra, kiém tra, xtr Iy vi pham va diéu phéi hop tac quéc té vé an ninh
dir ligu.

Piéu 50. Tréach nhiém ciaa B§ Cong an

B6 C6Ong an chiu trach nhiém trudgc Chinh phu thuc hién quan 1y nha nude vé an ninh
dit liéu, 12 co quan chu tri, diéu phdi tong thé, cd trach nhiém:

1. Tham muu Chinh pha ban hanh chinh séch, phap lut vé an ninh dit liéu; chu tri diéu
phdi tng pho céac tinh hudng khan cap vé an ninh dix liéu quéc gia.

2.Thanh lap, van hanh Trung tdm Quan tri an ninh dit liéu quc gia va Hé thong giam
sat an ninh dit liéu tap trung qudc gia.

3. Chu tri, phéi hop nghién ciu, tng dung mat ma an ninh, mat ma khang luong tir dé
bao vé dit liéu quan Iy theo chirc nang, nhiém vu caa Bo Cong an va cac khdi dir liéu kinh té
- Xa hol.

4. Chu tri, tham dinh diéu kién an ninh ddi voi hoat dong dau tu, chuyén giao céng nghé
va hoat dong chuyén dit liéu ra nude ngoai lién quan dén dir liéu Quan trong, dix liéu Cét 16i.

5. T6 chirc phong ngira, dau tranh chng toi pham mang, to6i pham vé dit liéu; thuc hién
cong tac thanh tra, kiém tra, xt Iy vi pham phap luat vé an ninh dit ligu.

Piéu 51. Trach nhiém caa B§ Quéc phong

Bo Qudc phong 13 co quan chu tri bao dam an ninh dix liéu quén su, quéc phong, cé
trach nhiém:

1. Chu tri bao dam an ninh di liéu doi vai hé théng thong tin quan su, qudc phong;
phdi hop véi Bo Cong an xay dung danh muc dit liéu Cét 18, dir liu Quan trong lién quan
dén quan su, quoc phong.

2. Phdi hop thim dinh diéu kién an ninh d6i véi hoat dong chuyén dir liéu lién quan
quan su, qubc phong ra nudc ngoai; van hanh hé thong giam sat an ninh dit liéu quan su.

3. Pong cha tri, phéi hop voi Bo Cong an va Bo Khoa hoc va Cong nghé trién khai cac du
an chién lugc qudc gia vé nghién ctu, phat trién va lam chi cong nghé ma hoa khang luong ti.

4. B4i véi dix liéu do cac co quan, don vi, doanh nghiép thuéc pham vi quan ly cua Bo
Qudc phong khai tao, xir Iy va quan 1y nhung khong phai la dit liéu quan sy hoac bi mat quan
su, qudc phong thi viéc phan loai cip do rui ro, &p dung cac bién phap bao dam an ninh, két
ndi giam sat tap trung, thanh tra, kiém tra va diéu phdi do Bo Cong an chi tri, thuc hién theo
quy dinh tai Diéu 50 cua Luat nay.

Piéu 52. Tréach nhiém cia B§ Khoa hec va Cong nghé

Bo Kh’oa hoc va Cong nghé chiju trach nhiém quén 1y nha nudc vé khoa hoc, ¢éng nghé,
do luong, chat lugng trong bao dam an ninh dir liéu, cé trach nhiém:
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1. Thuc ddy nghién ctu phat trién cong nghé mat ma thé hé mai, giai phap bao mat noi
dia; phéi hop thiét 1ap ving thir nghiém cé kiém soat dbi véi cac cong nghé dix liéu méi.

2. Ban hanh, huéng dan ap dung hé thdng tiéu chuan qudc gia, quy chuan k§ thuat quéc
gia vé ha tang s6 va an ninh hé thdng tri tué nhan tao.

Piéu 53. Tréach nhiém ciia Ban Co yéu Chinh phii

Ban Co yéu Chinh pha chiu trach nhiém quan Iy nha nudc vé co yéu, 1a luc lwong phéi
hop bao vé an ninh dir liéu bang ky thuat mat ma co yéu, ¢6 trach nhiém:

1. Quan ly, té chirc hoat dong mat ma co yéu bao vé dix liéu chira bi mat nha nuée caa
co quan Pang, Nha nudc.

2. Tham dinh, chitng nhan cac san pham mat ma co yéu; Chu tri nghién ctu giai phap
mat ma khang lugng tir dé bao vé thong tin chién lugc qubc gia.

Piéu 54. Trach nhiém cia cac Bg, co quan ngang B, co’ quan thudc Chinh phi va
Uy ban nhan dan cac cap

1. Nguoi dimg dau co quan, to chic, dia phuong chiu trach nhiém truc tiép vé an ninh
dix liéu trong pham vi quan ly caa minh; té chie phan loai dir liéu va béo céo Bo Cong an.

2. B4 tri nguon luc, kinh phi bao dam an ninh di liéu; wu tién mua sam, st dung san
pham céng nghé bao mat noi dia da duoc chitng nhan hop quy.

3. Chap hanh ménh 1énh diéu phéi ki thuat khan cip va tao diéu kién thuan lgi cho hoat
dong thanh tra, kiém tra cua luc lugng chuyén trach.

4. Viéc mua sam san pham, dich vu an ninh dix liéu noi dia da duoc ching nhan hop
quy, phuc vu truc tiép hé théng thong tin quc gia trong yéu quy dinh tai khoan 2 Diéu nay,
dugc &p dung hinh thire chi dinh thau hoac mua sim dic cach theo quy dinh cua phéap luat vé
dau thau ddi voi truong hop mua sam nham bao dam an ninh quéc gia; viéc ap dung bao dam
tuong thich véi cac diéu ude qudc té vé mua sam chinh pha ma Viét Nam 1 thanh vién.

Piéu 55. Nghia vu va trach nhiém cia chi quan dir liéu

1. Thiét 1ap, van hanh hé théng quan tri rai ro an ninh dit liéu twong x@ng véi cap do
phan loai dit liéu cia co quan, t6 chuc.

2. Chap hanh nghiém chinh nghia vu thim dinh, kiém toan an ninh va thuc hién két ndi
chia sé thong tin giam sat vé Hé thong giam sat tap trung qudc gia ddi vai dit liéu Cap do 3 va
Cép do 4.

3. Tu chiu trach nhiém trudc phap luat vé tinh chinh xac caa hoat dong tu phan loai di
liéu va ty chang nhan tuan tha ddi véi dir liéu Cap d6 1 va Cap do 2.
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CHUONG VIII.
THANH TRA, KIEM TRA VA XU LY VI PHAM

Piéu 56. Thanh tra, kiém tra an ninh di liéu

1. Thanh tra Bo Cong an, Thanh tra B6 Quéc phong chu tri, phbi hop véi cac co quan
chuyén trach thuc hién hoat dong thanh tra chuyén nganh vé an ninh dit liéu theo quy dinh cua
phap luat vé thanh tra.

2. Hoat dong kiem tra ky thuat, danh gia rui ro dinh ky hoac dot xuat cua lyc lwong
chuyén trach phai bao dam dang tham quyeén, trinh tu tha tuc va khdng gay can tré trai phép
hoat dong binh thuong caa chu quan dir liu.

3. Chinh phit quy dinh chi tiét phuong thirc, trinh tu thanh tra, kiém tra vé an ninh di liéu.

Piéu 57. Xir ly vi pham phap luat vé an ninh dir liéu

1. To chuc, c& nhan c6 hanh vi vi pham quy dinh cua Luat nay thi tiy theo tinh chat,
muc do vi ’pham ma bi xu ly ky Iuat,‘ Xt phat vi pham hanh chinh hoac bi truy ctu trach nhiém
hinh su; néu gay thiét hai thi phai boi thuong theo quy dinh cua phép luat.

2. Ap dung hinh thtic xir phat tién theo ty 1¢ phan tram téng doanh thu cta nam tai chinh
lién ké trude d6 dbi vai to chic ¢ hanh vi vi pham dic biét nghiém trong quy dinh vé bao vé
dit liéu Quan trong, dit liéu Cot 16i; mic phat tién t6i da khong qua 5% tong doanh thu cua to
chuc vi pham tai Viét Nam trong nam tai chinh 1ién ké trude do; dbi vai td chic 1a thanh vién
cua tap doan da qubc gia ma doanh thu tai Viét Nam khong twong xing véi quy mo, mirc do
nghiém trong caa hanh vi vi pham, Chinh pha quy dinh viéc xem xét ap dung muc phat tinh
trén co s¢ doanh thu toan cau cua tap doan trong ndm tai chinh lién ké truéc d6, nhung khong
vuot quéa 5% doanh thu toan cau dé.

__3.Chu the dir liéu b thiét hai do hanh vi vi pham quy dinh cua Luét nay c6 quyen yéu
cau boi thuong thiét hai theo quy dinh cua phép luat dan su.

4. Chinh phu quy dinh chi tiét hanh vi vi pham, hinh thirc, mirc xir phat cu thé va chinh
sach khoan hong doi véi cac doanh nghiép nho, doanh nghiép khoi nghiép sang tao chu dong
khac phuc hau qua su co.

CHUONG IX.
PIEU KHOAN THI HANH

Piéu 58. Hiéu lwe thi hanh, diéu khoan chuyén tiép va tinh twong thich
1. Luat nay c6 hiéu luc thi hanh ké tir ngay 01 thang 12 nam 2027.

2. Cac quy dinh vé bao dam an ninh dit liéu tai cac van ban quy pham phép luat ban
hanh trudc ngay Luat nay cé hiéu lyc thi hanh ma trai voi quy dinh caa Luat nay thi &p dung
theo quy dinh cua Luat nay.
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3. Déi véi cac hé thong thong tin, gidy phép kinh doanh dich vy dit liéu da dugc cip
treéc ngay Luat ndy co hiéu lyc, Chinh pha quy dinh 16 trinh va diéu kién chuyén tiép phu
hop dé cac co quan, to chirc hoan thién hé théng, bao dam khong lam gian doan céc dich vu
cong ich va kinh té xa hoi thiét yéu.

4. Ké tir ngay 01 thang 01 nam 2035, toan bo céc hé théng thong tin luu trit, xir Iy Di
liu C6t 18i (Cap do 4) va Dix liéu Quan trong (Cap d6 3) thuoc hé thong co quan Pang, Nha
nuéc, luc luong vil trang va linh vuc tai chinh - ngan hang, ning luong, vién thong, gido duc
bt bugc phai hoan thanh 16 trinh kiém dém, di cu dit liéu, dich chuyén hoan toan sang sir dung

giai phap mat ma khang lugng tu da duoc cap ching nhan hop quy; bao dam tinh twong thich
véi cac tidu chuan an ninh dit liéu quéc té.

5. Viéc xay dung tiéu chuan ky thuat va danh gia an ninh dit liéu xuyén bién gigi theo Luat
nay béo dam tinh tuong thich, hai hoa c6 chon loc voi cac khung phap ly caa quéc té trén nguyén
tic khong ha thap cac yéu cau vé bao vé chii quyén sé va an ninh quéc gia cua Viét Nam.



